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智慧財產權宣導 

網路使用者應尊重智慧財產權，不得為下列行為： 
（一）使用未經授權之電腦程式。 
（二）違法下載、拷貝受著作權法保護之著作。 
（三）未經著作權人之同意，將受保護之著作上傳於公開之網站上。 
（四）電子佈告欄或網路線上討論區上之文章，若作者已明示禁止轉載， 
            而仍然任意轉載。 
（五）利用網站或點對點網路工具，提供公眾下載受保護之著作。 
（六）其他可能涉及侵害智慧財產權之行為。 
 



校園網路流量管制  

校園流量蒐集以個人所使用之資訊設備或單一IP位址為統計基礎，流量
管制分別為： 

(1) 現階段所稱流量係指透過數據專線進、出校內外網路之流量；校園網
路內之流量並不在限制之範圍內。 

(2) 每日校內單一IP位址對內傳送之流量不得超出5GBytes。 
(3) 每日校內單一IP位址對外傳送之流量不得超出5GBytes。 
(4) 對內或對外流量如有超出限制者由校園網路管理單位依崑山科技大學

校園網路流量管制辦法中斷網路服務或降速處理。 

 



宿舍網路上網前的準備 

 使用一條未遮蔽8芯雙絞線 

  （UTP） 

 準備一台5 port(含)以上 

  集線器(HUB) 

4芯電話線 

8芯雙絞線 



宿舍網路上網前的準備 
 不合適的網路線 



宿舍網路上網前的準備 

 合適的網路線 



宿舍網路上網前的準備 

 學校提供之集線器 



宿網最常看到的情況 



宿網最常看到的情況 



宿網最常看到的情況 



宿舍網路常見問題 

Q：網路不能連上去，如何解決? 

 1.檢查是否有取得IP 

 2.重置集線器電源(HUB) 

 3.檢查網路線是否異常 

    (交換測試) 

 4.單獨使用來源線測試 

 5.網卡裝置是否異常 

 6.Ping連線測試 



宿舍網路常見問題 

Q：宿舍網路正確IP範圍為何? 

10.XXX.XXX.XXX(正確區段) 

192.168.XXX.XXX (不正確區段) 

169.254.XXX.XXX (不正確區段) 

172.XXX.XXX.XXX (不正確區段) 
 



宿舍網路常見問題 

Q：如何確定是否有抓到IP位址及查詢實體位址(MAC)? WINXP 
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宿舍網路常見問題 
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宿舍網路常見問題 

Q：如何確定是否有抓到IP位址及查詢實體位址(MAC)? vista 



宿舍網路常見問題 

Q：如何重新取得IP位址? 
 進入【命令提示字元】畫面(附屬應用程式) 

 Ipconfig /all 

 Ipconfig /release 

 Ipconfig /renew 
 



宿舍網路常見問題 

Q：電腦有取得IP確無法上網？ 
原因一：系統因素(整合式光碟) 

原因二：電腦中毒造成 



宿舍網路常見問題 

Q：線上遊戲不能玩? 

Internet 

10.94.225.1 

10.94.225.250 

100.200.200.22
5 

內部 

外部 

允許同時連線至
遊戲Server數N台 
*N=各家自定 



宿舍網路常見問題 

Q：宿舍網路為什麼不建議安裝續傳軟體，如FlashGet、迅
雷。 

原因一：未知的連線及連接埠被打開 

 
目目目目目目目目目目

目目目目目目目目目目

(未開啟迅雷前) 

(開啟迅雷後) 

目目目目目目目目目目



宿舍網路常見問題 

Q：宿舍網路為什麼不建議安裝續傳軟體，如快車、迅雷。 

原因二：內建P2P傳輸機制 
 

 



宿舍網路常見的網路攻擊 

網路剪刀手(arp攻擊) 

Internet 

192.168.100.20 
00:90:cc:5c:6d:
1c 

192.168.100.40 
66:21:55:44:33:
22 

Internet Address    Physical Address 
192.168.100.254   00:90:cc:5c:6d:1c 

(正常路徑) 

Internet Address    Physical Address 
192.168.100.254   66:21:55:44:33:22 

(arp修改過後路徑) 

192.168.100.25
4 

00:90:cc:5c:6d:16 
66:21:55:44:33:22 



宿舍網路常見的網路攻擊 

解決NetCut處理方式 

查詢是否有被篡改(arp –a) 

 

 

Ping 通訊閘是否可以通 

 

 

導正正確的通訊閘位址 



宿舍網路常見的網路攻擊 

殭屍病毒? 

 

http://4.bp.blogspot.com/-G5Nn-y_EjpA/UMUvYuwRfGI/AAAAAAAAHj4/XJS1ZpUeTqA/s1600/walkers+the+walking+dead.jpg


宿舍網路常見的網路攻擊 

殭屍網路(Botnet) 
殭屍網路（Botnet，亦譯為喪屍網路、機器人網路）是指駭
客利用自己編寫的分散式阻斷服務攻擊程式將數萬個淪陷的
機器，即駭客常說的僵屍電腦，組織成一個個控制節點，用
來發送偽造包或者是垃圾封包，使預定攻擊標的癱瘓並「拒
絕服務」。通常蠕蟲病毒也可以被利用組成殭屍網路。 



宿舍網路常見的網路攻擊 

殭屍網路(Botnet) 

 



宿舍網路常見的網路攻擊 

如何預防網路殭屍病毒? 

不隨意安裝自行研發之軟體 

安裝防毒軟體 

清除殭屍病毒方法： 

趨勢科技提供免費清毒工具 

iClean 解毒快手免費解毒 



宿舍網路認知與防範 

啟動防火牆 



宿舍網路認知與防範 

定期更新系統漏洞(Windows Update) 



宿舍網路認知與防範 

安裝防毒軟體並安裝經授權認可之防毒軟體 

免費防毒軟體： 

Avira AntiVir (小紅傘) http://www.free-av.com 

線上免費掃毒(只掃描不清除)： 
Kaspersky (卡巴斯基) http://www.kaspersky.com/virusscanner 

Symantec (賽門鐵克) 

http://security.symantec.com/sscv6/home.asp?langid=ch&venid=sym&plfid=23&
pkj=USMUOLROCYAREWTXLGI&bhcp=1 

線上免費掃毒(只掃描不清除)： 
http://www.trendmicro.com.tw/iclean/index.htm 



宿舍網路認知與防範 

正確安裝無毒的作業系統 

使用正版作業系統安裝，避免使用整合式光碟 

  (如：SuperXP、TigerXP、BBXP) 

安裝前將網路線拔除 

啟動防火牆 

安裝防毒軟體 

插上網路線並更新系統重大漏洞、更新病毒特徵碼 

不安裝未經授權軟體 



宿舍網路防範重點 

不安裝自行研發之軟體(遊戲外掛) 

不安裝大陸軟體 

使用正版軟體 

啟動防火牆與定期更新 

安裝正版防毒軟體並定時更新病毒碼 



問題與討論 
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